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Szanowny Panie,

w odpowiedzi na Panskg petycje z dnia 30 marca 2016 r. przestang do Ministerstwa
Cyfryzacji, w ktorej sformutowat Pan postulat podjecia dziatan na rzecz zmiany przepisow
rozporzgadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych,
jakim powinny odpowiadac¢ urzgdzenia i systemy informatyczne sftuzgce do przetwarzania danych
osobowych?®, uprzejmie dziekuje za wszystkie uwagi i propozycje przedstawione w petycji. Stanowig
one wazne zrédto informacji o oczekiwaniach Obywateli. Jednoczesnie, majgc na wzgledzie prace
dotyczgce kreowania polityki panstwa w zakresie systemu ochrony danych osobowych, a takie
komorki odpowiedzialnej za opracowywanie standardow, wytycznych i rekomendacji dotyczgcych

e-ustug, informuje, co nastepuje.

Rozporzadzenie w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiadac¢ urzqdzenia i systemy informatyczne
stuzgce do przetwarzania danych osobowych obowigzuje od dwunastu lat i od tego czasu nastgpit
znaczgcy rozw0j rozwigzan majgcych na celu bezpieczne uwierzytelnianie uzytkownikow
w systemach teleinformatycznych. W szczegdlnosci w ustugach online powszechnie stosuje sie
uwierzytelnianie dwusktadnikowe, polegajgce zwykle na wykorzystaniu oprécz danych unikalnie
reprezentujacych okreslonego uzytkownika dodatkowego zabezpieczenia w postaci jednorazowego
hasta dla pojedynczej transakcji lub dla catej sesji, przesytanego inng drogg (tzw. hasta OTP - od
ang.one time password). Mimo znaczgcego uptywu czasu ww. rozporzgdzenie nie stwarza jednak
zagrozen, o jakich wspomina Pan w petycji. Wymoég cyklicznej zmiany hasta w praktyce zwieksza
poziom zabezpieczenia i ochrony danych osobowych. Jezeli stosowana jest zmiana hasta co 30 dni,
todostep do konkretnego systemu czy zbioru danych osobowych jest mozliwy jedynie przez
ww. okres. W przypadku, gdy system informatyczny nie wymusza zmiany hasta w okreslonych
odstepach czasu, wowczas uzyskanie hasta przez osoby nieuprawnione moze oznaczac¢ uzyskanie
permanentnego dostepu do danego systemu. Majgc ponadto na uwadze sugestie zawartg w petycji,

zgodnie z ktorg przepisy powinny przewidywac mozliwos¢ autoryzacji wielosktadnikowej zamiast

1 Dz. U. Nr 100, poz. 1024.



wymogu ciggtej zmiany hasef, albo Zze wymdg zmiany haset powinien zostac ograniczony w przypadku
wprowadzenia takiej formy autoryzacji, pragne zaznaczyé, ze przepisy rozporzadzenia w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkow technicznych iorganizacyjnych,
jakim powinny odpowiadac urzgdzenia isystemy informatyczne stuzqce do przetwarzania danych
osobowych, wprowadzajg obowigzek cyklicznej zmiany haset i ustanawiaja jedynie minimalny poziom
zabezpieczenia systemow informatycznych. Wymogi okreslone w zatgczniku do ww. rozporzadzenia
odnoszace sie do haset (w pkt IV.2 oraz w pkt VIII), poprzedzone sg zastrzezeniem: w przypadku gdy
do uwierzytelniania uzytkownikéw uzywa sie hastfa... Nie sg zatem wykluczone inne sposoby
uwierzytelniania, jezeli zapewniajg odpowiednie Srodki techniczne iorganizacyjne niezbedne dla
zapewnienia poufnosci i integralnosci przetwarzanych danych oraz zostaty opisane w polityce
bezpieczenstwa, o ktérej mowa w § 4 ust. 5 ww. rozporzadzenia. Wymdg zmiany haset, o ktérym
mowa w petycji musi byé dotrzymany tylko wtedy, gdy do uwierzytelniania uzytkownikéw uzywa sie
hasta. W zwigzku z tym mozliwe jest, w celu ochrony systemdw informatycznych, stosowanie bardziej
ztozonych zabezpieczen, w tym autoryzacji wielosktadnikowej. Zaznaczy¢ nalezy, ze bardziej
zaawansowane formy uwierzytelniania sg w Polsce juz obecnie powszechnie stosowane tak sektorze
prywatnym, jak ipublicznym. Pragne réwniez podkreslic, ze w 2018 roku wejdzie w zycie
rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0so6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych), co wigza¢ sie bedzie z uchyleniem rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji, ktérego dotyczy Pana petycja i zniesieniem sztywno okreslonych obowigzkéw
w zakresie zabezpieczenia danych, w tym uwierzytelniania uzytkownikéow systemoéw

informatycznych.

Z upowaznienia
ZASTEPCA DYREKTORA
Biura Ministra
Ministerstwa Cyfryzacji

Magdalena SOSZYNSKA

/-podpisano bezpiecznym podpisem elektronicznym
weryfikowanym przy pomocy waznego kwalifikowanego certyfikatu/

Ministerstwo Cyfryzacji
ul. Krélewska 27, 00-060 Warszawa



